Programa de Asignatura

Unidad Académica Responsable: Departamento de Informatica y Ciencias la Computacion
Carrera a la que se imparte: Programas de postgrado y pregrado departamentales.

l.- IDENTIFICACION

Nombre: Inteligencia Computacional aplicado a Ciberseguridad
Cadigo: Créditos: 3 Créditos SCT: 6

Prerrequisitos: Licenciatura + 503356 (Inteligencia Avrtificial)
Modalidad: presencial Calidad: electivo Duracién: semestral
Semestre en el plan de 10

estudios
Trabajo Académico: 10
Horas Teoricas: 2 Horas Practicas: 2 Horas Laboratorio: O

Horas de otras actividades: 6
Il.- DESCRIPCION

Esta asignatura electiva esta orientada a que los estudiantes conozcan distintas técnicas de
inteligencia computacional y su aplicacion a problemas de clasificacion del dominio de la
seguridad informética.

La asignatura aporta las siguientes competencias del perfil de egreso:

» Soluciona problemas complejos en el ambito de la ingenieria informatica, aplicando
conocimientos de matematica, ciencias, ingenieria y computacion; considerando criterios
técnicos y sociales, dentro del contexto de trabajo colaborativo. (ref Competencia 2).

» Desarrolla investigaciones y estudios detallados de aspectos técnicos de la ingenieria
informética, a través del disefio y conduccién de experimentos y del andlisis e interpretacion de
sus resultados. (ref Competencia 3).

[1.-RESULTADOS DE APRENDIZAJE ESPERADOS
Al finalizar la asignatura, los alumnos seran capaces de:

R1.Comprender los problemas de clasificacion propios del dominio de la seguridad de la
informacion.

R2.Reconocer las fuentes de datos Utiles para el andlisis y solucion del problema de deteccion de
intrusos y malware en sistemas computacionales.

R3.Comprender aspectos basicos del disefio de sistemas de deteccion y prevencion de intrusos
en redes (IDS/IPS).

R4.Conocer y aplicar métricas de calidad a sistemas de deteccion de intrusos en redes,
realizando experimentos para establecer evidencia vdlida para comparaciones entre
algoritmos.

R5.Conocer técnicas de clasificacion propias del dominio de la inteligencia computacional.

R6.Comprender el funcionamiento de algoritmos de clasificacion basados en enjambre
(swarming), y su aplicacion al problema de deteccion de intrusiones.

R7.Comprender el funcionamiento de algoritmos de clasificacion propios de Sistemas Inmunes
Artificiales (AIS) y su aplicacion al problema de deteccion de intrusiones.

R8.Aplicar a nivel de prueba de concepto y/o prototipado, técnicas de inteligencia computacional
sobre el problema de deteccién de intrusos y/o de malware en redes computacionales.



IV.-CONTENIDOS

1. Vulnerabilidades en Sistemas Computacionales: causas, catastros y herramientas de

levantamiento y prospeccion.

Caracterizacion de tipos de malwares y su funcionamiento: amenazas y principales desafios.

Técnicas de deteccion de malwares: deteccion estatica, dindmica y heuristica.

Sistemas de Deteccion de Intrusiones (IDS/IPS): técnicas de deteccién de anomalia y de

patrones, fuentes de datos (audit-trail) utilizados en el andlisis.

5. Conceptos béasicos de Inteligencia computacional y sistemas clasificadores basados en
aprendizaje de maquina.

6. Elementos de swarming: algoritmos de colonias hormigas utilizados para deteccién de intrusos
(ANTIDS).

7. Sistemas Inmunes Atrtificiales (AlIS): conceptos claves de Sistemas Inmunes Bioldgicos (BIS)
y sus procesos de forma simplificada.

8. Algoritmos poblacionales y basados en red inmune aplicados a deteccion de malware e
intrusos en sistemas computacionales. (Seleccion Negativa, Seleccion Clonal, Red de Jerne,
Teoria del Peligro)

9. Variantes de Inmunidad segun perspectiva de Varela, (Modelo EIA/AB)

10. Elementos basicos de modelamiento basado en agentes (ABM) usando NetLogo.

PN

V.-METODOLOGIA

La asignatura contempla sesiones expositivas, presentaciones por parte de invitados, y
actividades de laboratorio orientadas a la exploracion del funcionamiento y bondades de
algoritmos clasificadores sobre problemas de seguridad, evaluados con significancia estadistica.

VI.-EVALUACION

La asignatura seré evaluada en base a presentaciones de estudiantes, como también trabajo en
desarrollo de un proyecto semestral evaluado en distintas etapas de desarrollo.
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